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PON/FESR “Per la scuola, competenze e ambienti per l’apprendimento” 2014-2020
Avviso pubblico prot. n. 20480 del 20 luglio 2021
“Avviso pubblico per la realizzazione di reti locali, cablate e wireless, nelle scuole”.
Asse V - Fondo Europeo di sviluppo regionale REACT EU
Priorità 13.1 “Promuovere il superamento degli effetti della contesto della pandemia di COVID-19
e delle sue conseguenze sociali e preparare una  ripresa verde, digitale e resiliente dell’economia”
Obiettivo specifico 13.1 : facilitare una  ripresa verde, digitale e resiliente dell’economia
Azione 13.1.1:  Cablaggio strutturato e sicuro all’interno degli edifici scolastici
Codice identificativo progetto:  13.1.1A - FESRPON-LO-2021-24
Codice Unico di Progetto (Cup)   F89J21015530006

Progetto l’ ampliamento e  l’adeguamento delle infrastrutture di rete
CAPITOLATO TECNICO

Premessa

L’attività si inserisce nel contesto dell’ “Avviso pubblico per la realizzazione di reti locali, cablate e wireless, nelle
scuole”prot. n. 20480 del 20 luglio 2021 ; Asse V - Fondo Europeo di sviluppo regionale REACT EU ; Priorità 13.1
“Promuovere il superamento degli effetti della contesto della pandemia di COVID-19 e delle sue conseguenze sociali
e preparare una ripresa verde, digitale e resiliente dell’economia” una ripresa verde, digitale e resiliente
dell'economia strutturato e sicuro all’interno degli edifici scolastici”; Obiettivo specifico 13.1 : facilitare una ripresa
verde, digitale e resiliente dell’economia. Azione 13.1.1: Cablaggio strutturato e sicuro all’interno degli edifici
scolastici
Il progetto ha come obiettivo quello di dotare gli edifici scolastici di un’infrastruttura di rete capace di coprire gli
spazi didattici e amministrativi della scuola, nonché di consentire la connessione alla rete da parte del personale
scolastico, delle studentesse e degli studenti, assicurando, altresì, il cablaggio degli spazi, la sicurezza informatica dei
dati, la gestione e autenticazione degli accessi. La misura prevede il potenziamento e/o la realizzazione di reti negli
edifici scolastici di pertinenza con il ricorso a tecnologie sia wired (cablaggio) sia wireless (WiFi), LAN e WLAN.
Il progetto identificato con Codice 13.1.1A - FESRPON-LO-2021-024 è stato ammesso a finanziamento per
l’importo di € 59.166,03 per il Codice Unico di Progetto (Cup)   F89J21015530006, con lettera di autorizzazione
Lettera_VAIS00900X_20480_1056117_769_1 Prot. AOODGEFID - 0040055 del 14.10.2021 .

Obiettivi del progetto

Il finanziamento ottenuto dalla nostra istituzione scolastica è quindi finalizzato a:
a) adeguare e rendere più efficienti servizi attraverso gli impianti di rete già presenti;
b) cablare eventuale aree prive di impianti di rete;
c) trasformare aree e locali didattici in ambienti dotati di connessioni rete LAN/WLAN;
d) portare la connettività cablata in aree interne agli edifici scolastici per la fruizione di



contenuti digitali;
e) permettere a studenti e docenti di fruire di risorse digitali nella didattica in classe.

All’interno della presente procedura la nostra scuola intende quindi dotarsi di strumenti avanzati di gestione
della rete che permettano, a regime, di:

• Rendere possibile e/o più efficiente l’accesso ad Internet con l’accorpamento e la gestione
intelligente delle linee esistenti o di cui si doterà in futuro la scuola;
• Controllare l’uso di Internet con strumenti che impediscano l’accesso a siti inadatti ad un
contesto scolastico e consentano di individuare i responsabili di comportamenti scorretti o
inadeguati;
• Gestire gli utenti con idonee credenziali che consentano l’accesso ai diversi servizi e risorse di
rete ;
• Favorire la condivisione di materiale didattico e multimediale utilizzato per lo svolgimento della
quotidiana attività didattica effettuata dai laboratori o in classe grazie ai kit LIM;
• Migliorare la qualità dei servizi di segreteria mediante terminali collegati al server tramite la rete
cablata.

Stato attuale dell’impianto

● L’istituto è composto da due plessi denominati A e B oltre alla Palestra. Ogni plesso è suddiviso su 4 livelli
così disposti:
○ Piano interrato (P-1)
○ Piano terra (PT)
○ Piano primo (P1)
○ Piano secondo (P2)

● Il Centro Stella della rete è situato nel plesso A
● Nel Plesso B esiste un secondo Centro Stella
● Il Plesso B è collegato con il Plesso A mediante cavo fibra 1Gbps
● La Palestra è collegata con il Plesso A mediante cavo fibra 1Gbps

Connessioni

● Internet
○ 3 linee EOLO 100/30 Mbps, 1 linea di backup (FTTC TIM - Non TIM ma si appoggia su rete tim). Le

linee internet sono collegate a un firewall Watchguard M400 che svolge la funzione di aggregatore. Il
M400 è collegato a sua volta ad un Watchguard M370 con le funzioni di Firewall, DNS, DHCP e
Controllo/Ispezione del traffico. Al M370 è collegata una seconda linea internet di backup (FTTC TIM
Esatto).

● LAN
○ Plesso A e B, i piani sono collegati rispettivamente con cavi rame di categoria 5e e 6. Ogni piano è

dotato di uno o più switch di distribuzione per connettere aule e laboratori. Alcuni switch sono
collocati in appositi armadi rack e alcuni dotati di patch panel, altri applicati direttamente a muro. Al
centro stella sono collegati inoltre la segreteria e gli access point suddivisi su 3 VLAN.

○ Palestra, collegata al centro stella con cavo fibra da 1Gbps

Interventi di ampliamento e miglioramento oggetto della fornitura

● Internet
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○ Sostituzione del sistema di protezione perimetrale (Firewall/UTM) con nuovo modello per una
gestione più efficiente del controllo del traffico in Ingresso e Uscita Internet, scalabilità in previsione
delle nuove linee INTRED

○ Due linee Eolo saranno sostituite con 4 linee 1Gbps INTRED
○ Migrazione della configurazione del

● LAN

Attività e indicazioni generali per i Plessi A e B

○ Switch Fibra 10Gbps per il centro stella nel plesso A e plesso B
○ Nuovi armadi di rete Rack per le zone di distribuzione completi di Switch fibra/rame, mini- Gbic SFP+

fibra ottica 10Gbps, mini- Gbic SFP+ cat. 6a 10Gbps, prese di alimentazione, cavi patch cat. 6a, cavi
patch fibra ottica, pannelli passacavo, box ottici, pannelli patch e kit viti/dadi/rondelle per il fissaggio
di tutti i dispositivi. Quanto descritto viene meglio specificato nella sezione Apparati Richiesti

○ Aggiornamento degli attuali armadi di rete per le zone di distribuzione e Centri Stella, mini- Gbic SFP+
fibra ottica 10Gbps, mini- Gbic SFP+ cat. 6a 10Gbps, prese di alimentazione, cavi patch cat. 6a, cavi
patch fibra ottica, pannelli passacavo, box ottici, pannelli patch e kit viti/dadi/rondelle per il fissaggio
di tutti i dispositivi. Quanto descritto viene meglio specificato nella sezione Apparati Richiesti

○ Il cavo in fibra ottica da due coppie (4 fibre) che collega il Centro Stella del plesso A con quello del
plesso B dovrà essere utilizzato completamente (4 fibre) in modo da ottenere una capacità di 20Gbps.
Nel caso questo non fosse attuabile, dovrà essere implementato un sistema tale da permettere la
velocità da 20Gbps o superiore.

Plesso A

■ Posa cavo in fibra ottica da 12 coppie/24 fibre per il collegamento del Centro Stella
del Plesso A, dove saranno presenti due switch fibra da 12+2 porte, con l’armadio di
distribuzione esistente posizionato nell’ala Sud al piano terreno. 8 coppie/4 fibre
saranno collegate allo switch da 48+4 porte, le rimanenti, 16 coppie/8 fibre,
andranno a servire gli armadi di distribuzione per il piano interrato, denominato
“Chimica”, e nel corridoio dei piani primo e secondo dove saranno presenti i nuovi
armadi e switch da 24+4 porte

■ Posa cavo in fibra ottica da 4 coppie/8 fibre per il collegamento del Centro Stella del
Plesso A con l’armadio di distribuzione esistente, denominato “Info2”, posizionato
nell’ala Nord al piano primo. La fibra sarà collegata ad uno switch da 48+8 porte.

■ Posa cavo in fibra ottica da 4 coppie/8 fibre per il collegamento del Centro Stella del
Plesso A con il nuovo armadio di distribuzione, denominato “Sala Docenti”,
posizionato nell’ala Nord al piano secondo. La fibra sarà collegata ad uno switch da
24+4 porte

Plesso B

■ Posa di due cavi in fibra ottica da 4 coppie/8 fibre per il collegamento del Centro
Stella del Plesso B, denominato “Sala CED”. Installazione di uno switch fibra 12+2
porte su armadio esistente per il collegamento del nuovo armadio di distribuzione
posizionato nell’antibagno del piano primo e il nuovo armadio di distribuzione
posizionato nell’antibagno del piano secondo. Le fibre saranno collegate
rispettivamente a switch da 24+4 porte per armadio/piano.

■ Posa di tre cavi rame in cat. 6a 10Gbps per collegare tre nuovi armadi di
distribuzione al piano interrato, denominato “Laboratorio Elettronica”, piano terra
denominato “laboratorio Elettronica” e “Laboratorio Top”. Ogni armadio sarà
dotato di switch 48+4 porte
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■ Posa di due cavi rame in cat. 6a 10Gbps per collegare due nuovi armadi di
distribuzione al piano primo, denominati “Laboratorio Fisica” e “Laboratorio
Informatica”. Ogni armadio sarà dotato di switch 48+4 porte

■ Posa di due cavi rame in cat. 6a 10Gbps per collegare due nuovi armadi di
distribuzione al piano secondo, denominati “Laboratorio 1” e “Laboratorio 2”. Ogni
armadio sarà dotato di switch 48+4 porte

Requisiti e caratteristiche tecniche minime richieste

● Il cavo in fibra ottica deve essere di tipo multimodale da 4 coppie/8 fibre singole e 12 coppie/24 fibre
singole, certificato per lo standard di trasmissione OM3 (50/125) antiroditore LSZH o superiore e
certificato per velocità di 10 Gbps ad una distanza massima di 300 metri

● Le singole coppie posate di cavi in fibra ottica devono essere certificate per la velocità di 10 Gbps
● Prese e connettori fibra devono essere di tipo SC/LC Duplex certificati
● Le tratte esterne in fibra ottica devono essere di tipo Loose (protezione interna gel)
● Gli armadi rack devono essere dotati di sportello con serratura e almeno due o più chiavi di sblocco in

modo che il contenuto sia protetto e accessibile da solo personale autorizzato
● Patch Panel per la fibra ottica o cassetti ottici devono essere certificati
● Cavi patch rame devono essere di categoria 6a FTP AWG 24 LSZH o con caratteristiche superiori
● Cavi patch in fibra ottica devono essere OM3 (50/125) LSZH con connettori SC/LC Duplex
● Il materiale utilizzato deve essere tutto nuovo di fabbrica
● La composizione di tutti i cavi e tutti i materiali impiegati, posati all’interno degli edifici, non devono

emettere gas nocivi in caso di incendio (LSZH) e antiroditore

Apparati richiesti

Riportiamo di seguito la descrizione delle forniture richieste con l’indicazione delle caratteristiche minime che, pena
esclusione, dovranno essere rispettate. Le proposte migliorative possono anche riguardare la fornitura di apparati o
sistemi non esplicitamente richiesti nel presente capitolato ma che possono essere utilmente utilizzati per il
raggiungimento degli obiettivi sopra esposti.
Tutti i dispositivi offerti dovranno essere dotati di manualistica cartacea in lingua italiana, garanzia italiana e centri di
assistenza tecnica autorizzati dal produttore residenti sul territorio italiano. Sono di seguito descritte tutte le
caratteristiche minime cui devono necessariamente rispondere tutti i devices offerti, pena l’esclusione dalla
procedura.

Descrizione quantità note

Firewall perimetrale con installazione rack 19” 1 Firewall, 2.4 Gbps UTM con full scan;  1.32
Mbps HTTPS+IPS; 18 Gbps Firewall (UDP
1518); 8 Gb Ethernet interfaces, modulo
opzionale per fibra (4 x 1 Gb Copper, 4 x SFP, 2
x SFP+, 4 x Multispeed); 250 BOVPN, 250
Mobile VPN IPSec e SSL tunnels. Velocita'
VPN 5,2 Gbps, 98.000 connessioni al secondo,
4,5 Milioni Connessioni Contemporanee.
SD-WAN, Access Portal, Intrusion Prevention
Service, Application Control, WebBlocker,
SpamBlocker, Gateway AntiVirus, Reputation
Enaled Defense, Network Discovery, Intelligent
AV Proxy, Supporto  24x7

Switch Core 3 Switch di Core Web Managed Layer 3
Lite, 10 porte 10GbE SFP+ + 2 porte
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10GbE MultiGigabit - IPv6, VLAN, QoS,
IGMP, Static Routing - Rack

Switch di accesso 8 Switch di Accesso Web Managed Layer 3
Lite, 24 porte Gigabit + 4 porte 10GbE
SFP+ - IPv6, VLAN, QoS, IGMP, Static
Routing - Rack

Switch di accesso 9 Switch di Accesso Web Managed Layer 3
Lite, 48 porte Gigabit + 4 porte 10GbE
SFP+ - IPv6, VLAN, QoS, IGMP, Static
Routing - Rack

SFP+ 16 Transceiver SFP+ SR 10G Multimodale,
fino a 300m, connettore LC

SFP+ 6 Transceiver SFP+ per la connessione
degli switch di distribuzione con sala ced
del Plesso B

Box ottico 12 bussole 4 BOX OTTICO RACK 19" CON 12 BUSSOLE
SC DUPLEX MM prof. 210mm. OM3
PROVENIENZA 7 CAVI FIBRA DI ZONA

Box ottico 2 bussole 7 BOX OTTICO RACK 19" CON 2 BUSSOLE
SC DUPLEX MM prof. 210mm. OM3

Pigtail 64 PIGTAIL SC Multimodale 50/125 OM3

Cavo patch ottica 32 PATCH  DOPPIA F.O.  Multimodale
50x125  LC/SC  m.1 OM3

Cavo fibra 300 mt CAVO 8   FIBRE OTTICHE 50x125  OM3,
B2ca, s1a, Antiroditore.

Cavo fibra 60 mt CAVO 24   FIBRE OTTICHE 50x125  OM3,
B2ca, s1a, Antiroditore.

Cavo rame 390 CAVO CAT6  UTP RIGIDO, CPR: Cca s1a,
d1, a1

Cavo patch rame 232 CAVO PATCH PLUG/PLUG UTP CAT6A  mt
1

Presa rete cat6a 192 PRESA RJ45 CAT6a UTP , Tool Free, con
sportellino antipolvere

Armadio Rack 13 Armadio da parete mm. 600L x 513P x
630H12U, RAL7035

Kit di fissaggio dispositivi 13 Kit di viti, dadi in gabbia per fissaggio
rack (30 pezzi)
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Pannello passacavi 13 Pannello passacavi con asola e spazzole
19" - 1U  nero

Prese di alimentazione 13 Multipresa alimentaz. 19" (1U)  a 8
prese univers. + interr. luminoso,  Nero

Attestazioni cavi 80 Attività di attestazione della fibra ottica
con connettori SC e verifica strumentale
con power meter

Attività e manodopera 1 Attività di cablaggio, Installazione e
stesura Fibra come da progetto
descrittivo sopra riportato. Attestazione
e rilascio della certificazione per le
singole tratte. Reingegnerizzazione dei
flussi di rete LAN con implementazione
di VLAN per singoli segmenti di rete.
Programmazione del sistema di Cyber
Security con applicazione di regole
"Taylor Made" orientate a prioritizzare il
traffico dati. Applicazione di Proxy Policy
Routing con attivazione dei motori di
sicurezza come IDS,IPS, Reputation, AV
etc.. Configurazione apparati attivi di
networking anche in considerazione
degli esistenti. Rilascio della
certificazione di esecuzione a regola
d'arte. Costo a corpo "chiavi in mano"

Servizi
La scuola non è interessata ad una semplice fornitura di attrezzature ma all’acquisizione con la formula chiavi in
mano di un sistema costituito da un insieme di prodotti diversi per il raggiungimento degli scopi sopra specificati.
Data la complessità degli obiettivi che si vogliono raggiungere è necessaria la stretta collaborazione dell’azienda
fornitrice che si deve impegnare a fornire nel prezzo stabilito i seguenti servizi:

- Installazione dei sistemi hardware e software e personalizzazione delle configurazioni in base alle effettive esigenze
della scuola
- Formazione all’uso del personale docente e formazione tecnica del personale interno eventualmente chiamato a
garantire il regolare funzionamento del sistema
- Assistenza in garanzia per eventuali guasti per tutto il periodo di validità della garanzia con interventi da remoto e
sul posto

Tali servizi dovranno essere forniti, pena esclusione, da personale tecnico esperto dipendente diretto dell’azienda
che presenta l’offerta e che dovrà garantire, in caso di necessità, interventi sul posto entro le 24 ore dalla chiamata
nelle sedi dell’istituto.
La delicatezza dei servizi richiesti, cui è legato il funzionamento di servizi ormai vitali per lo svolgimento delle attività
scolastiche, impone che vengano forniti da aziende con competenze specifiche e struttura tecnica in loco atta a
fornire un servizio puntuale e tempestivo che consenta di ridurre al minimo i disagi dovuti a guasti e a
malfunzionamenti.
Al fine di valutare i servizi associati alla fornitura le aziende partecipanti dovranno fornire informazioni relative a:
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- Struttura tecnica aziendale operante in Lombardia
- Modalità di erogazione dei servizi di assistenza e tempi di intervento
- Numero di risorse previste e profili professionali impiegati nella progettazione e nella fase di installazione e
configurazione dei sistemi
- numero di risorse previste e profili professionali impiegati nella formazione
- numero di risorse previste e profili professionali impiegati nell’assistenza ed in grado di intervenire sul posto 4.
lavori e forniture richieste

L’esperto progettista
Matti Stefano Giovanni

IL DIRIGENTE SCOLASTICO
Elisabetta Rossi

Firmato digitalmente
ai sensi del Codice dell’Amministrazione

digitale e norme ad esso connesse
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